
提升安全保密意识，快来看看这些文件泄密的案例

4 月 15 日是全民国家安全教育日，是为了增强全民国家安全意

识，维护国家安全而设立的节日。下面两篇“保密观”关于文件保密

的文章推荐给大家，共同提升安全保密意识。

文章一：案例告诉你，文件经手，当心泄密！

机关单位日常工作中，涉密文件保密管理可谓“老生常谈”。但

我们往往容易忽视，涉密文件保密管理并非个体所能独立完成，在整

个文件运转过程中，存在多名经手人，一人发生疏忽，则整个安全屏

障即被打破。

1.密件"入手"环节

密件“入手”环节的失泄密隐患，可以表现为私自委托不属于涉

密文件知悉范围人员去收取密件导致泄密；收取密件时心存旁骛，忙

于其他工作，如放假、下班等，对密件随手处置泄密等。

2018 年 4月，某市机要部门通知原市检验检疫局服务中心文件

专管员周某紧急去取一套涉密文件，但周某忙于手头其他工作，难以

走开。周某认为，取文件而已，反正谁去都一样，便未向分管领导报

告，私自委托新入职尚未接受保密培训的驾驶员赵某帮其代领。赵某

领取文件后，出于炫耀心理，在返回途中于车内私自用手机将其中 3



份机密级文件首页进行拍照，并实时在微信群“相亲相爱一家人”中

发布，造成泄密。

2.密件“倒手”环节

从对象上看，密件“倒手”可分为“倒”给别人和“倒”给自己。

可以表现为对自己传阅的文件不认真审阅，未能及时发现文件密级、

保密期限、发放范围等核心要素，导致其通过互联网违规传递；贪图

便利，明知不符合保密规定，仍然违规复印、扫描、摘录、汇编；为

参考学习，私自拍照上传至互联网计算机中等。

2019 年 2月，夜已深，某市政府业务部门工作人员望某在办公

室加班整理文件时，发现一份传阅的机密级会议纪要对业务工作具有

很强的指导和借鉴意义，便产生了全文留存以便学习参考的想法。望

某知道，按规定若想留存密件需履行报批手续并使用涉密复印机进行

复印，但涉密复印机由单位文印室统一管理，已经锁门。此时的望某

已十分疲惫，实在不想第二天再“折腾”了，便关了办公室的门，偷

偷用手机对该文件进行了拍照，并使用手机软件对拍摄的涉密文件进

行文字识别后发送至自己的办公用互联网计算机上，转化为 Word 文

档进行编辑。目前，此案正在进一步查处中。

3.密件“出手”环节

密件“出手”环节的失泄密风险，可以表现为该移交不移交，私

自留存备份，后续或自用、或贩卖，进而造成泄密或泄密隐患；“一



揽子”移交，不按规定将密件、非密件分类移交，不详细告知接手人

注意事项，甚至“单方”移交，不与接手人发生接触，自顾自办理完

毕等。

2016 年 12 月，有关部门在工作中发现，某参公事业单位研究室

主任蒋某在连接互联网的计算机中违规存储、处理大量涉密材料，其

中绝密级国家秘密 1 份、机密级国家秘密 12份、秘密级国家秘密 59

份，涉及国家秘密数量多、时间跨度大。经查，蒋某为转业干部，曾

辗转部队多个部门工作，业务经验丰富。该计算机中存储、处理的涉

密文件为其 2008 年转业时私自留存。据蒋某称，其日常有收集资料

的习惯，认为这种做法对新岗位熟悉工作帮助很大。

2015 年 5月，有关部门在工作中发现，某县县委宣传部一台连

接互联网计算机违规存储、处理国家秘密信息。经查，该计算机使用

人为工作人员易某。同年 3 月，工作人员陈某在交接工作过程中，贪

图省事，未按规定履行工作交接手续，在未告知相关领导及同事的情

况下，私自将移动硬盘中的部分涉密文件与非涉密文件一并拷贝至易

某使用的非涉密计算机上（内含 3份秘密级文件）。易某接手工作后，

工作量激增，未能及时对陈某交接的电子文件一一过目，导致对该情

况未能及时发现并作出正确处理。



案情分析

与故意卖密牟利、对外提供等极端恶劣情形不同，机关工作中涉

密文件的丢失、泄露多是过失或对相关后果预料不足所致，因此各级

领导干部首先要摆正自己的保密态度，树正“三观”：

一是树正“利益观”。将国家利益时刻放在首位，严禁将密件作

为实现个人目的的工具和手段，绝不能将个人利益凌驾于国家秘密安

全之上。

二是树正“业绩观”。不能因时间紧、任务重就放松了工作标准

和要求，坚决杜绝各种图便利、走捷径的行为。

三是树正“大局观”。真正确立“文件保密一盘棋”的思想，从

自身做起，严格遵守保密纪律。

而对于各单位保密部门来说，还必须加强相关管理，强化制度落

实：

一是合理配置人力资源和办公资源，在涉及核心、紧急、重大工

作且文件经手数量巨大时，抽调专人帮助工作或灵活机动设置岗位替

补，及时配备涉密设备，为便利工作创造条件。

二是组织签订专项保密承诺书，明晰工作标准和要求，让干部职

工工作有参考、有抓手。

三是组织定期检查，及时发现隐患，认真整改补漏洞。



文章二：保密！涉密会议文件材料应当这样管理

涉密会议文件材料管理是一个普遍性的问题。在各机关、单位，

通过召开会议传达学习相关文件材料，是贯彻落实党和国家方针政

策、法令、决议以及上级指示的重要途径。而当会议议题、内容或者

文件涉及国家秘密时，对文件材料的管理尤其需要提高警惕、严防泄

密。

然而，在实际工作中，涉密会议文件材料管理不当的问题时有发

生。不仅有涉密会议组织者图省事让参会人员自带涉密文件，还有参

会人员私自留存涉密会议文件；既涉及涉密会议组织者与参会单位会

议文件收发衔接的问题，还有参会单位对参会人员带回的会议文件查

收和监督管理的问题。

案例 1:2005 年，某涉密单位干部孙某参加涉密会议，会议要求

涉密会议材料“会后收回”。孙某未按要求交回涉密会议材料，将涉

密会议材料带入宾馆，存放在更衣柜中。孙某外出时，涉密会议材料

和个人财物被盗，经多方查找未果。事件发生后，孙某受到党纪政纪

严肃处理。

案例 2：2013 年 3 月，某部委工作人员娄某丢失 1份机密级文件。

经查，娄某外出参加会议返程途中，不慎将涉密文件遗失在公交车上。

发现情况后，娄某立即向单位报告，并通过积极联系公交公司、向公

安部门报案等方式进行查找，但未能找到。经评估，文件内容已在有



关报告中对外公开，文件丢失不会带来实质性损害，有关部门给予娄

某行政警告处分。

案例 3：某开发区信访办主任刘某在参加完市涉密会议后，将 1

份机密级会议文件带回单位，不仅未按规定及时交保密室查收，而且

在文件使用后疏于保管，随意放置在办公桌上，被一上访人员趁办公

室无人拿走，在开发区服务中心复印后将原件送回，并将复印件交给

一名个体职业者通过互联网向境外发送。有关部门发现后，随即对两

人实施了刑事拘留。刘某也因此受到行政警告处分。

个人私自留存涉密会议文件的现象屡禁不止，究其原因，一方面

是参会人员的保密意识淡漠，另一方面是涉密会议组织者的保密工作

不到位，没有做好会议文件材料的管理。

涉密文件的管理，关系到国家安全和利益，各单位应当充分认识

到涉密会议活动的严肃性以及保护涉密会议文件的重要性，采取切实

有效措施，加强管理，并提高工作人员的责任心和保密意识。

保密法第三十一条规定：举办会议或者其他活动涉及国家秘密

的，主办单位应当采取保密措施，并对参加人员进行保密教育，提出

具体保密要求。

保密法实施条例第二十七条第三款规定：举办会议涉及国家秘密

的，主办单位应当按照国家保密规定管理国家秘密载体。



1、会议布好“保密网”

有关机关单位应当根据“谁主办，谁负责”的原则进行管理，明

确涉密会议管理职责。主办单位应当制订保密工作方案，根据会议主

题、内容或文件、资料涉及国家秘密的最高密级，及时确定会议的密

级，对参加人员提出保密要求，开展保密常识和保密防范知识教育，

提出具体保密管理要求，并明确专人负责督促落实。

承办单位要按照主办单位要求，提供安全保密的环境、设施和设

备，并对工作人员进行保密教育，明确工作人员的保密责任，要求其

做好保密工作。

保密行政管理部门应当对重大涉密会议的保密工作进行监督和

指导，并提供必要的安全保密技术服务保障。

2、管理念好“保密诀”

对涉密会议文件的管理，应当严格按照国家秘密载体保密管理有

关规定执行。涉密会议组织者会前应加强办公设备和场所保密技术检

查和防护，对会议驻地采取保密管理措施。会议期间应做好会场保密

保障和会场外可疑无线信号监测，跟踪会议文件、资料发放情况，对

会议驻地进行保密巡查。会后应督促做好文件、资料的清退、回收、

销毁和保密设备回收等工作，落实保密管理措施。

涉密会议特别注明要“会后收回”的或由会议代表带回单位交保

密室保管的文件资料，参加人员应在会议结束时主动交回会议管理人

员或退回单位保密室并办理退回签收手续，不得私自留存涉密文件资



料，不得擅自记录、录音、摄像、拍照和摘抄，不得擅自复印涉密文

件、资料等。

3、报道绷紧“保密弦”

近年来，由于信息公开保密审查不严导致涉密文件泄密的案例时

有发生。对此有关机关单位还要在会议后严格信息上网审查，控制信

息来源、落实审查制度、规范审查程序，从源头上防止涉密会议文件

材料泄密事件的发生。

涉密会议有关方面接受采访或者公开报道应当经过批准，对是否

涉密界定不清的，应当逐级报有权确定该事项密级的上级机关或保密

部门审查确定，严防在宣传报道中造成失泄密事件。
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